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第四章   實驗步驟 

本研究的實驗步驟共有分五大項，分別是建立新聞資料、將

檔案加密、加入驗證碼、解密前的檔案驗證、將檔案解密其功能

說明如下： 

一、建立新聞資料 

加密新聞資料之前我們必須取得預先處理好的新聞資料，

新聞資料表的欄位組成如圖 4-1其欄位說明如圖 4-2： 

 

 

圖 4-1  新聞資料表 

 

 

圖 4-2  新聞資料欄位 

 

新聞編號：為系統自動編號。新聞標題：每一筆新聞的

標題儲存於此。新聞類別：從程式做類別管理或是從資料庫

直接建立資料，如圖 4-3。新聞作者：該新聞資料的原始作者。

新聞內文：新聞內文是藉由後面的新聞索引讀入額外儲存的

檔案內容，文章預設是儲存成.txt格式如圖 4-4。 
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圖 4-3  類別管理 

 

 

圖 4-4  新聞資料儲存格式 

 

新聞建立時間：每一筆新聞資料建立的時間。新聞索引：

如同圖 4-3所示，每一筆新聞資料在儲存的時候會由系統給予
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索引碼，每篇文章的索引碼為檔案名稱，檔案名稱為 10~20

個英文字，藉由亂數名稱來初步防範非法入侵者的搜索，新

聞索引也是解密時用來計算檔案位置的依據。加密與否：加

密過的文章在資料庫會顯示已加密。 

二、將檔案加密 

檔案的加密分為以下十個步驟，分別是獲取新聞資料、

設定加密資料表、分割欄位、旋轉、左移、位置交換、輸出

方向改變、建立驗證碼表、創建加密後的檔案、插入左移表、

驗證碼表、加密資料表，詳細說明如下： 

(一)獲取新聞資料 

使用預先分類處理好的新聞檔案或是新增一筆資料

如圖 4-5。 

 

 

圖 4-5  新增新聞資料 

 

預設類別為體育新聞、財經新聞、科技新聞、政治新

聞、社會新聞。 

(二)獲取新聞資料 

選取新聞資料，並且設定加密資料表如圖 4-6。 
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圖 4-6  設定加密資料表頁 

 

之後設定好各欄位並選擇格式碼以及方向標誌(預設

方向標誌是向右輸出)如圖 4-7。 
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圖 4-7  設定加密資料表 

 

依照格式碼的不同，分別將加密表單鍵值以不同順序

儲存，如圖 4-7，格式碼是左移表長度、旋轉量、偏移量、

驗證碼、分割欄位數、方向標誌去排列組合，共有 6階乘

種變化。 

(三)分割欄位 

我們在加密時是先將文章讀入一個陣列以藉此固定

位置，確定文章的開頭與內文的位置，之後將其按照加密

資料表的分割欄位數來分割區塊，最後區塊不足時加入多
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餘符號，產生多餘符號表。然後開始加密，如圖 4-8。 

 

 

圖 4-8  分割後的明文 

 

(四)旋轉 

取得加密資料表中旋轉量(RB)，將多餘符號表中區塊

從起始的區塊重複向左或向右旋轉。如圖 4-9，從區塊 A

開始向左向右旋轉。 

 

 

圖 4-9  檔案旋轉 

 

區塊 A向左旋轉 RB位元組，區塊 B向右旋轉 RB位

元組，依序從檔案開頭到結尾，取得旋轉後符號表。 

 

(五)左移 

取得加密資料表中左移表長度及左移表的值，根據設

定的值，把每個位元左移 n個位元。如圖 4-10。 
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圖 4-10  左移 

 

左移表為 7346123，B1 為 A1 左移 7 個位元；B2 為 A2

左移 3個位元；B3為 A3左移 4個位元；B4為 A4左移 6個

位元；B5為 A5左移 1個位元；B6為 A6左移 2位元；B7為

A7左移 3個位元。重複直到旋轉後符號表結束為止。得到左

移後符號表。 

(六)位置交換 

從加密資料表獲得偏移量。建立位移後符號表。將左

移後符號表，順序每隔偏移量取出，加到位移後符號表後

面，一直到左移後符號表結束。把偏移量減少 1，重複做

上一個步驟。直到偏移量等於 0，得到位移後符號表。 

以偏移量 4為例，如圖 4-11。 
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圖 4-11  位置交換過程 

 

(七)輸出方向改變 

加密時選擇輸出方向標誌。如果方向標誌已經設定了，

就把位移後符號表反轉，如圖 4-12，反轉完成後獲得反轉

後的符號表。 

 

 

圖 4-12  輸出方向改變過程 

 

(八)建立驗證碼表 

驗證碼的儲存格式如圖 4-13。 
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圖 4-13  驗證碼儲存格式 

 

假設密文內容 ： How are you ? 

把密文分割成之後存進符號表如圖 4-14。 

 

 

圖 4-14  插入驗證碼過程 

 

編碼 a偏移量 3增加的值 2代表在從開頭算第三個字

元插入編碼，之後每 3 個字元插入第 a+2(*n)個編碼，邊

碼數為總共插入的編碼總數。 

(九)創建加密後的檔案 

經過分割欄位、旋轉、左移、位置交換、輸出方向改

變等六個步驟之後，我們輸出加密過的檔案。 

(十)插入左移表、驗證碼表、加密資料表 

透過關鍵代碼和檔案長度，我們計算新聞資料位置 1

並且插入左移表到轉後的符號表。 

我們計算新聞資料位置 2，並且加入驗證碼表到轉後

的符號表。 

我們計算新聞資料位置 3，並且把加密資料表加入到

轉後的符號表，就創建了加密新聞資料，如圖 4-15。 
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圖 4-15  新密文格式 

 

圖 4-16 是加密完成的範例，加密完成後的密文是由

一連串無法直接解譯的亂碼所組成的，如圖 4-17。 

 

 

圖 4-16  加密完成 
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圖 4-17  加密過的密文 

 

三、檔案驗證 

在解密之前，我們要將檔案進行驗證，才能知道他是不

是被竄改，驗證的步驟由獲得加密後的檔案、從密文中計算

出檔案位置、將檔案解密、資料驗證所組成，詳細說明如下： 

(一)獲得加密新聞資料 

首先獲得加密新聞資料如圖 4-18。 
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圖 4-18  獲得加密的檔案 

 

(二)從新密文中計算出檔案位置，驗證步驟如下： 

1. 獲得加密資料表。 

(1)獲得加密新聞資料。 

(2)從新聞資訊資料庫獲得檔案長度和關鍵代碼。 

(3)從檔案長度、關鍵碼來計算新聞資料位置 3。 

(4)獲得加密資料表。 

2. 獲得加密資料表。 

(1)從加密資料表獲得驗證碼如圖4-19，建立驗證碼表。
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如圖 4-20。 

 

 

圖 4-19  驗證碼 

 

 
圖 4-20  驗證碼表 

 

(2)從檔案長度和驗證碼，我們計算出新聞資料位置 2。 

(3)從新聞資料位置 2和驗證碼，我們得到檢驗碼表。 

(4)如果檢驗碼表和存放驗證碼表相同，儲存的資料就

是原始沒有被更動過的資料。 

如範例所示可以得出第一個編碼為 a , 藉由增加的值

可以得知編碼規則為 a+2(n)。 

則提取出來的編碼為 a、c、e、g、i、k、m、o、q。將

提取出的檢驗碼表和圖 4-20的驗證碼表比對。 

驗證會有四種狀況，分別是驗證成功、驗證碼長度錯誤、

驗證碼不符合產生規則、無法讀取驗證碼。 

規則上相符合就是資料沒有遭到竄改，如圖 4-21，4-22

為驗證碼長度錯誤，4-23 為驗證碼不符合產生規則，4-24

為無法讀取驗證碼。 
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圖 4-21  驗證碼正確，驗證成功 

 



- 44 - 
 

 

圖 4-22  驗證碼長度錯誤，驗證失敗 
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圖 4-23  驗證碼不符合產生規則，驗證失敗 
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圖 4-24  無法讀取驗證碼，驗證失敗 

 

三、將檔案解密 

解密就是把加密步驟顛倒過來，成功解密的話會如圖

4-25。 
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圖 4-25  解密成功 

 

如果資料遭到竄改如圖 4-26。 
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圖 4-26  資料遭到竄改 

 

驗證失敗，解密就不會成功，也就無法發佈，如圖 4-27。 

 

 
圖 4-27  解密失敗 

 

這時候就需要動用到備份系統，將受損的新聞資料回復，

被竄改的資料則遭到廢棄(因為他是亂碼，沒有任何實用價

值)。 

 

 

 

 

 


